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1. Inledning

1.1. Syfte

Riktlinjen syftar till att skapa en gemensam inriktning och tydliggtra de
krav och ansvar som galler for Falkdpings sakerhetsskydd.

Med séakerhetsskydd avses i forebyggande atgarder for att skydda Sveriges
sékerhet. Enligt 1 kap 28 sakerhetsskyddslagen definieras sdkerhetsskydd
som:

1. Skydd av sakerhetskanslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd
i andra fall av sdkerhetsskyddsklassificerade uppgifter.

2. Med Séakerhetsskyddsklassificerade uppgifter avses uppgifter som
ror sdkerhetskanslig verksamhet och som darfor omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller
som skulle ha omfattats av sekretess enligt den lagen, om den hade
varit tillamplig.

1.2.  Vem omfattas av riktlinjen

Dessa riktlinjer ar styrande for hanteringen av sakerhetsskyddsfragor i
samtliga ndmnder, kommunalférbund och bolag i Falkdpings kommun.
Varje ndmnd och bolag ska inom ramen for riktlinjerna ansvara for arbetet
inom sitt verksamhetsomrade och sjalva utreda sina verksamheter om de
hanterar sékerhetsskydd

1.3.  Koppling till lagstiftning och andra styrdokument
Styrdokumenten pa kommunovergripande niva bestar av Riktlinje for
sakerhetsskydd med tillhérande rutiner.

Styrande vid framtagande av riktlinjerna var sékerhetsskyddslag (2018:585)
och sakerhetsskyddsférordningen (2021:955), Polismyndighetens
forfattningssamling (2022:1) samt offentlighets- och sekretesslag
(2009:400).

2. Ansvar och organisation

2.1. Kommunstyrelsen

Det yttersta ansvaret for att sakerhetsskyddslagen foljs i Falkopings
kommun avilar kommunstyrelsen enligt 5 § punkten 6 i kommunstyrelsens
reglemente.

2.2. Séakerhetsskyddschef

Kommunstyrelsen har utsett forvaltningschefen pa
samhéllsskyddsforvaltningen till sékerhetsskyddschef.



Om en sakerhetsskyddschef inte har utsetts ska de beslut och uppgifter som
ankommer pa sakerhetsskyddschefen istéllet fattas och utféras av
kommundirekttren.

Sékerhetsskyddschefen ska leda och samordna sékerhetsskyddet.
Sékerhetschefen utdvar, under kommunstyrelsen, kontroll dver att
sékerhetsskyddet finns, ar tillrackligt och fungerar. Sékerhetsskyddschefen
ska vidare samordna skyddet samt sakerstalla att berdrd personal ges
erforderlig utbildning.

Sékerhetsskyddschefen &r direkt understalld kommundirektor och
rapporterar till densamma. Sékerhetskyddschefen kan inte delegera sitt
ansvar for ovan fragor.

2.3. Forvaltningschef/VD kommunala bolag

Forvaltningschef/\VVD for kommunala bolag har ansvaret att verksamheten i
respektive forvaltning eller kommunala bolag bedrivs enligt
sékerhetsskyddslagen.

2.4. Tystnadsplikt

For sékerhetskansliga verksamheter som bedrivs i offentlig regi galler
bestammelserna i offentlighets- och sekretesslagen (2009:400).

| sékerhetsskyddslagen finns sarskilda bestammelser om tystnadsplikten hos
enskilda verksamhetsutvare. Personal som grund av sin anstallning eller pa
annat satt har deltagit eller deltar i sakerhetskanslig verksamhet och fatt del
av sakerhetsskyddsklassificerade uppgifter, eller fatt del av uppgifter
rorande sakerhetsprovning far inte obehorigen roja eller utnyttja dessa
uppgifter.

3. Sakerhetsskydd

3.1. Sakerhetsskyddsanalys

| sékerhetsskyddsanalysen ska sakerhetsskyddsklassificerade uppgifter och
de delar av verksamheten som ar skyddsvarda med hansyn till Sveriges
sakerhet identifieras, daven hot och sarbarheter som finns kopplade till
identifierade verksamheter och uppgifter.

Av sakerhetsskyddsanalysen ska aven framga en forteckning over de
befattningar inom verksamheter som ska inplaceras i sakerhetsklass och
genomga en sakerhetsprovning.

Da séakerhetsskyddsanalysen normalt innehaller uppgifter om svagheter i
sdkerhetsskyddet omfattas i regel uppgifterna av sekretess enligt 15 kap. 2 8
offentlighets- och sekretesslagen.

Sékerhetsskyddsanalys genomfors enligt sarskild anvisning.



3.1.1. Ansvarsfordelning sdkerhetsskyddsanalys
Kommundirektor faststaller kommunens sakerhetsskyddsanalys.

Sékerhetsskyddschefen ansvarar for att det i kommunen genomférs och
finns en aktuell dokumenterad och faststalld sakerhetsskyddsanalys.

Det praktiska arbetet med sakerhetsskyddsanalysen utfors av
forvaltningarna tillsammans med kommunens sakerhetssamordnare.

3.1.2. Séakerhetsskyddsplan
Efter att en sakerhetsskyddsanalys &r faststalld ska verksamheten uppratta
en sékerhetsskyddsplan i samverkan med sakerhetsskyddschefen. Planen
ska utifran sakerhetsskyddsanalysen tydliggora vilka
sakerhetsskyddsatgarder som behover vidtas. Det ska framga nar atgarderna
ska vidtas och vilka som ansvarar for atgarderna. Atgarder som ar
nodvandiga ska vidtas sa snabbt som mojligt.

3.1.2.1.  Ansvarsfordelning sékerhetsskyddsplan
Séakerhetsskyddsplanen faststélls av sékerhetsskyddschefen.

3.1.3. Atgardsplan
Till sakerhetsskyddsanalysen hor en atgardsplan for I6pande kontroll och
uppfoljning. Atgardsplanen ska:

e Utvardera om vidtagna sakerhetsskyddsatgérder ger avsedd effekt
o Identifiera brister och sarbarheter i sakerhetsskyddet, och

o | 6vrigt kontrollera och folja upp att regelverket for sékerhetsskyddet foljs.

3.2. Sakerhetsskyddsbeddmning och sékerhetsskyddad
upphandling

Om kommunen avser 6verlata ndgon del av den sakerhetskansliga
verksamheten eller egendom som har betydelse for Sveriges sakerhet eller
ett for Sverige forpliktande internationellt atagande om sakerhetsskydd, ska
den gora en sarskild sédkerhetsbedomning, lamplighetsprévning och samrad.

Sakerhetsbeddmning sker enligt sérskild anvisning.

3.2.1. Séakerhetsskyddad upphandling
Enligt sékerhetsskyddslagstiftningen ska kommunen innan en upphandling,
ingang av avtal eller inledande av samverkan préva om denna ska omfattas
av sakerhetsskyddsavtal. Bedomningen baseras pa om aktoren kan fa
tillgang till sékerhetsskyddsklassificerade uppgifter av
sdkerhetshetskyddsklassen konfidentiell eller hdgre, eller annan verksamhet
av motsvarande betydelse for Sveriges sékerhet.

Bedoms aktoren fa tillgang till sadana uppgifter eller verksamheter ska en
Sékerhetsskyddad upphandling med sakerhetsavtal uppréattas med leverantor
och/eller underleverantor. Sékerhetsskyddsavtalet ska uppréttas innan
aktoren far till tillgang till den sékerhetskansliga verksamheten.

Sékerhetsskyddad upphandling sker enligt sarskild anvisning.



3.3. Informationssakerhet

For att ta del av sakerhetskansliga uppgifter som har betydelse for
totalforsvaret eller for Sveriges sakerhet maste en person vara
sékerhetsklassad (se avsnitt 3.5). Med uppgift avses all information oavsett i
vilken form eller hur den behandlas, till exempel fysiskt pa papper, muntligt
eller elektroniskt lagrad.

I informationssakerheten innefattas administrativ sékerhet vilket innebér att
kommunen ska ha rutiner som f6ljs betraffande sekretessbelagda uppgifter
som har betydelse for Sveriges sakerhet, for att garantera att god sékerhet
tryggas vid handlaggning.

Kommunen ska dven ha rutiner och vidta skyddsatgarder for att upptéacka,
forsvara och hantera skadlig paverkan pa informationssystemen, samt vidta
skyddsatgarder mot obehorig avlyssning, atkomst och nyttjande pa
informationssystem som ska anvéandas i sakerhetskénslig verksamhet.

Hantering av sékerhetsskyddsklassificerade handlingar sker enligt sérskild
anvisning.

Kommunens arbete med informationssakerhet beskrivs mer ingaende i
Falkdpings kommuns policy och riktlinje for informationssékerhet.

3.3.1. Séakerhetsskyddsklassificering
Sékerhetsskyddsklassificerade uppgifter ska enligt 2 kap 58
sakerhetsskyddslagen delas in i sakerhetsskyddsklasser utifran den skada
som ett rojande av uppgiften kan medfora for Sveriges sékerhet. Indelningen
ska goras enligt foljande:

1. Kuvalificerat hemlig vid en synnerligen allvarlig skada
2. Hemlig vid en allvarlig skada

3. Konfidentiell vid en inte obetydlig skada, eller

4. Begransat hemlig vid endast ringa skada

En sékerhetskyddsklassificerad handling ska forses med anteckning om den
sékerhetskyddsklass som uppgifterna i handlingen har. Det &r uppgifterna
med hogsta sakerhetskyddsklass i handlingen som ska avgora vilken
anteckning som handlingen ska ha.

3.3.2. IT-sékerhet
Sékerhetsskyddet ska tillgodoses i och kring de IT-system som utvecklas
och anvéands inom kommunens verksamheter. Kommunen ska darfor i en
sékerhetskyddsbeddmning (se avsnitt 3.2) ta stallning till vilka
sakerhetskrav som &r motiverade och se till att sékerhetsskyddet utformas
enligt de kraven, innan ett informationssystem med betydelse for
sdkerhetskanslig verksamhet tas i drift.



3.3.2.1.  Ansvarsfordelning IT-sakerhet
Informationssystem som ska anvéndas i sakerhetskanslig verksamhet ska
godkannas av sakerhetskyddschefen innan det tas i drift. Godk&nnandet ska
dokumenteras.

3.4. Fysisk sakerhet

Fysisk sékerhet innebér att hindra obehdriga att fa tillgang till olika
omraden, till exempel platser eller anlaggningar dar det finns
sékerhetsskyddsklassificerade uppgifter eller dar det bedrivs
sdkerhetskanslig verksamhet i 6vrigt som har betydelse for Sveriges
sakerhet. Fysisk sakerhet ska aven forebygga skadlig inverkan pa sadana
omraden, byggnader, anlaggningar eller objekt.

| kommunen ska finnas funktioner for att upptéacka, férsvara och hantera
obehdrigt tilltrade och skadlig inverkan utifran ett identifierat
sékerhetsskyddsbehov.

Den fysiska sakerheten kan till exempel regleras pa foljande sétt:

o Koder och nycklar for olika forvaringsutrymmen och platser.

e Byggnadstekniska atgarder kan vara att en byggnad har delats
in i olika sektioner. Det kan ocksa vara uppsatta las, stangsel
och larm samt kameradvervakning.

e Inre och yttre bevakning innebar rutiner och atgarder for att
kontrollera att ingen obehdrig finns kvar i byggnaden eller i
naromradet.

e Passerkontroll, passerkort med tillhdrande personliga koder
eller vakter som kontrollerar och registrerar in- och
utpasserande.

3.5. Personalsakerhet

Enligt 3 kap 18 sékerhetsskyddslagen ska den som genom en anstalining
eller pa nagot annat satt ska delta i sakerhetskanslig verksamhet
sékerhetsprdvas och sakerhetsklassas. Sakerhetsprovning ska dock enligt 3
kap 108 sékerhetsskyddslagen ske endast om behov av sékerhetsskydd inte
kan tillgodoses pa annat satt.

Sékerhetsprovning ska goras i samband med beslut om anstallning eller
innan annat deltagande i den sakerhetskansliga verksamheten péaborjas.
Prévningen innebér dock inte automatiskt att de befattningar dessa personer
kan inneha ska vara sakerhetsklassade.

Sékerhetsprovningen ska foljas upp under den tid som deltagandet i den
sakerhetskansliga verksamheten pagar. | sakerhetsprévningen ingar att
utreda lojalitet, palitlighet och sarbarheter genom en grundutredning,
registerkontroll och sérskild personutredning.

Sékerhetsprovning sker enligt sarskild anvisning.



3.5.1. Utbildning och tillsyn
Det viktigaste med ett effektivt sakerhetsskyddsarbete &r att personalen far
information och utbildning i sakerhetsskydd relevant for deras
arbetsuppgifter och ansvar, innan personalen far atkomst till den
sékerhetskénsliga verksamheten. Syftet &r att personalen ska gora battre
bedémningar av skyddsatgarder mot olika slags hot. Utbildning ska aven
ges regelbundet i den omfattning som behdvs.

3.5.1.1.  Utbildningskrav
Sékerhetsskyddschefen och bitradande sakerhetsskyddschef ska genomga
adekvat utbildning for funktionen sakerhetsskyddschef.

Personal som ska hantera sékerhetsskyddsklassificerad information ska
genomga uthildning enligt gallande Rutin for sakerhetsprévning och
sakerhetsklassning. Personalen ska ocksa kanna till Falkopings kommuns
Riktlinje for sakerhetsskyddsfragor.

4. Incidenthantering

Om det férekommer misstanke om eller konstaterat fall av oegentligheter
eller missbruk som beror sakerhetsskyddet ska det anmélas omgaende till
narmast behorig chef eller sakerhetsskyddschef. Med oegentligheter menas
avsiktliga/medvetna fel i handlaggningen eller vid atgarder.

Séakerhetsskyddschefen och sékerhetssamordnare utreder incidenten och
vidtar lampliga atgarder. Om det av utredningen framgar att det finns skal
att anta att en sékerhetsskyddsklassificerad uppgift, eller annan allvarlig
sékerhetshotande verksamhet, har rgjts ska detta skyndsamt anmalas till
Sakerhetspolisen.

Om det intraffat en IT-incident som paverkar séakerheten i system som berér
sékerhetskanslig verksamhet och det finns skal att anta att en
sakerhetskyddsklassificerad uppgift har otillatet rojts, eller om det finns
misstanke om annan allvarlig sdkerhetshotande verksamhet, ska kommunen
skyndsamt anmala detta till sdkerhetspolisen.

Incidenthantering sker enligt séarskild anvisning.



